
Mohamed Reda Karrach
Élève ingénieur en cybersécurité, SOC et Blue Team

Email : redanb136@gmail.com Portfolio : redakarrach.github.io
LinkedIn : linkedin.com/in/reda-karrach-a2a52730b GitHub : github.com/RedaKarrach
Localisation : Casablanca, Maroc

Profil
Élève ingénieur en 5e année à l'EMSI Casablanca, spécialisé en cybersécurité et infrastructures réseaux. Orienté détection et
réponse aux incidents (SOC, Blue Team), avec une expérience en tests d'intrusion web et un solide bagage en développement. 
Je recherche un stage PFE de 4 à 6 mois à partir de début 2027, en SOC, réponse aux incidents, pentest ou sécurité cloud.

Formation
Cycle ingénieur, Cybersécurité et Infrastructures Réseaux 2022 – 2027
EMSI, École Marocaine des Sciences de l'Ingénieur, Casablanca

Baccalauréat Sciences Physiques, mention Bien 2022
Azhar Erriad, Casablanca

Expérience
Stagiaire en sécurité applicative (pentest web) 2024
Stage académique encadré

Tests d'intrusion sur une API web (Django REST) selon l'OWASP Top 10 avec Burp Suite et SQLMap, et exploitation de failles
d'injection SQL, XSS et de contrôle d'accès.
Correction des failles et durcissement de l'application (requêtes paramétrées, gestion des rôles, CSP).
Rédaction des rapports d'audit avec niveau de gravité (CVSS) et recommandations, et veille sur les vulnérabilités publiées.

Projets
Lab SOC distribué avec réponse automatisée aux incidents 2025 – 2026
Projet académique en binôme · github.com/RedaKarrach/distributed-soc-lab
Mise en place d'un centre de surveillance de la sécurité (SOC) complet avec des outils open source comme Wazuh et TheHive.
Quand une attaque est détectée sur un poste, le système vérifie automatiquement si les éléments suspects sont malveillants,
ouvre un dossier d'incident et prévient l'analyste. Validé en rejouant des attaques réelles en laboratoire.

ReconTool, détection d'intrusions réseau en temps réel 2025 – 2026
Projet de fin d'année (PFA) · github.com/RedaKarrach/NetworkReconnaissanceTool
Développement d'une plateforme qui surveille le trafic réseau en continu et repère les attaques courantes, comme la saturation
d'un service ou l'usurpation d'une machine pour intercepter les échanges. L'attaquant est bloqué automatiquement et chaque
alerte apparaît sur un tableau de bord avec un niveau de risque par poste.

Compétences
SOC et détection Wazuh, Shuffle (SOAR), TheHive, Cortex, MITRE ATT&CK, Atomic Red Team, Wireshark
Pentest OWASP Top 10, Burp Suite, SQLMap, Nmap, Hydra, Kali Linux, CVSS
Réseaux et systèmes TCP/IP, Scapy, GNS3, Linux, Docker, Zabbix, Prometheus, Grafana
Cryptographie OpenSSL, PKI et TLS, chiffrement symétrique et asymétrique, cryptanalyse
Développement Python, Bash, SQL, JavaScript, React, Next.js, Django REST, Node.js
Connaissances GRC et risques, audit, forensics, analyse de malware, ethical hacking, sécurité cloud

Informations complémentaires
Certifications Coursera : Introduction to Cybersecurity, OWASP Top 10 (2024), Unix/Linux Workbench (2023)
Langues Français B2 (certifié), anglais professionnel
Qualités Esprit analytique, résolution de problèmes, travail en équipe, autonomie
Centres d'intérêt Sport : football, arts martiaux et musculation
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